Zalacznik nr 1 do SWZ
Szczegolowy Opis Przedmiotu Zamowienia

Przedmiotem zaméwienia jest $wiadczenie przez okres 36 miesigcy ushugi dostepu do Internetu na potrzeby
Ministerstwa Aktywow Panstwowych, ktore spetnia nastepujace warunki opisane w szczegdélowym opisie przedmiotu
zaméwienia.
Wykonawca zapewni ustuge dostepu do Internetu poprzez wykonanie dwoch przytaczy Internetowych:
- podstawowego,
- zapasowego.
Parametry przylaczy musza spelnia¢ nastepujace wymagania:
- wykonawca zobowigzuje si¢ do potozenia i wprowadzenia kabli Z-XOTKtsdD24J przez przepusty techniczne do
dwoch (2) pomieszczen technicznych na poziomie -2,
- w kazdym ze wskazanych pomieszczen technicznych zostanie zainstalowana skrzynia zapasu na 15 mb kabla,
- kabel zostanie zakonczony przetacznicg rack 1U z wspawanymi 6 wioknami §wiattowodowymi zakonczonymi
ztaczami SC/APC,
- wszystkie elementy zainstalowane muszg posiada¢ umieszczony identyfikator z danymi Wykonawcy.
- instalacja zapasowego tacza wymaga zasilania z niezaleznego drugiego we¢zta dostgpowego zlokalizowanego w
centrum Warszawy,
- instalacja zapasowego kabla swiattowodowego od wegzta centrum begdzie prowadzona inng geograficznie droga niz
kabel tacza podstawowego,
- nalezy wykona¢ sprawdzenia poprawnosci dzialania taczy poprzez:
o Wykonanie i przekazanie Zamawiajgcemu raportu z pomiarow laczy swiattowodowych,
zawierajacego:
e wyniki badan reflektometrycznych (OTDR) wykonanych w obu kierunkach i na
dtugosciach fali 1310 nm oraz 1550 nm,
e pomiary ttumiennos$ci wykonane w obu kierunkach,
o ocen¢ poprawnosci wykonania instalacji, w tym kontrole:
* ciagglosci toréw optycznych,
* prawidlowo$ci oznaczen i numeracji wtokien,
* poprawnosci zarobienia i zakonczenia wiokien,
- Wykonawca zapewni uszczelnienie przepustow (metoda cisnieniowo-gazowa),
- Wykonawca wyrysuje na mapie w formacie KML (Google Earth) tras¢ tacza podstawowego i zapasowego.

Zamawiajacy obecnie posiada przytaczeniowg infrastrukture techniczng o parametrach opisanych w dziale ,,Parametry
techniczne laczy” niniejszego dokumentu.

Dla tacza podstawowego Wykonawca zobowigzany jest do wykorzystania istniejacego przepustu budynkowego,
znajdujacego si¢ w infrastrukturze Zamawiajacego, uszczelnionego w technologii TDUX.

W zwigzku z powyzszym, w celu zachowania spdjnosci technologicznej, zapewnienia pelnej kompatybilnosci
eksploatacyjnej oraz ograniczenia ryzyka awarii wynikajacej z zastosowania r6znych technologii, Zamawiajacy

wymaga zastosowania tej samej technologii jak dla tacza podstawowego rowniez dla tacza zapasowego lub technologii
rownowaznej, spelniajacej wszystkie parametry techniczne.

Wykonawca wybuduje nowe przylacze zapasowe do budynku i zobowigzuje si¢ do:
e wykonania nowego przepustu budynkowego zgodnie z obowiazujacymi normami i przepisami budowlanymi,

e  zastosowania technologii uszczelnienia ci$nieniowo-gazowego w nowym przepuscie w celu zapewnienia
szczelnos$ci i ochrony infrastruktury budynkowe;j,

e uzgodnienia lokalizacji oraz sposobu prowadzenia trasy kabla z przedstawicielem Zamawiajacego przed
rozpoczgciem prac,

e wykonania przewiertow o $rednicy 110 mm w $cianie budynku, do pomieszczenia technicznego na poziomie
2; otwory nalezy wykona¢ pod sufitem, w odstgpie okoto 15 cm od stropu,

e wykonania przewiertow o $rednicy 110 mm w $cianie studni teletechnicznej,

e ulozenia w wykopie oraz wprowadzenia do budynku i studni teletechnicznej rury RHDPE o $rednicy 110 mm,



wykonania uszczelnien przewiertow z zastosowaniem tancuchdéw uszczelniajacych,
zasypania wykopu oraz odtworzenia powierzchni migkkie;j,
wykonania i przekazania inwentaryzacji geodezyjnej powykonawczej,

przekazania do uzytku wykonanej kanalizacji Zamawiajgcemu.

Wykonawca zobowigzany jest do opracowania oraz przekazania Zamawiajacemu projektu wykonawczego w terminie
nie pdzniejszym niz 1 dzien roboczy przed planowanym rozpoczeciem robot w formie elektronicznej na wskazany
adres e-mail Zamawiajacego.

Projekt wykonawczy nie wymaga formalnego zatwierdzenia przez Zamawiajacego, jednak musi zosta¢ opracowany i
podpisany przez osobe posiadajaca aktualne uprawnienia budowlane w odpowiedniej specjalnosci, bez ograniczen lub
w zakresie obejmujacym przedmiot zamowienia, zgodnie obowigzujacg ustawa — Prawo budowlane ze strony
Wykonawcy,

Najp6zniej w dniu zawarcia umowy, Wykonawca zobowigzany jest do przedtozenia Zamawiajgcemu:

o kopii uprawnien budowlanych oséb skierowanych do realizacji zamdéwienia,

o kopii aktualnych za§wiadczen o przynaleznosci tych oséb do wlasciwej izby samorzadu zawodowego,
zgodnie z Prawem budowlanym.

Zamawiajacy zastrzega sobie prawo do zgtoszenia uwag do przekazanego projektu wykonawczego w terminie
do 1 dzien roboczy od jej otrzymania, w formie elektronicznej na wskazany adres e-mail Wykonawcy.

Wykonawca zobowigzany jest do dokonania analizy zgloszonych uwag i przekazania skorygowane;j
dokumentacji w ciggu 1 dnia roboczego od ich otrzymania.

Projekt powinien zawiera¢ co najmniej:

o opis techniczny przytacza (rodzaj, dtugos¢, przekroj, zastosowana technologia),

o tras¢ przylacza,

o zestawienie materialow,

o sposoéb wykonania,

o schemat instalacji wewnetrznej i zewnetrznej,

o rozwigzania dotyczace przej$¢ przez Sciany, przepusty i kanaty teletechniczne,

o plan sytuacyjno-wysokosciowy z naniesionym przylgczem,

o sposdb oznaczenia i zabezpieczenia instalacji,
Wykonawca zobowigzany jest do wykonania i przekazania dokumentacji powykonawczej, odzwierciedlajacej
rzeczywisty sposob realizacji projektu. Dokumentacja powykonawcza musi zosta¢ podpisana przez osobe
posiadajaca uprawnienia budowlane w odpowiedniej specjalno$ci, bez ograniczen lub w zakresie obejmujagcym
przedmiot zamdwienia, zgodnie z obowigzujacg ustawg — Prawo budowlane ze strony Wykonawcy, w
terminie uzgodnionym z Zamawiajacym, nie pdzniej niz na 3 dni robocze przed podpisaniem protokotu

odbioru koncowego.

Dokumentacja powykonawcza nie wymaga zatwierdzenia przez Zamawiajacego, jednak Zamawiajacy
zastrzega sobie prawo do zgloszenia uwag lub zgdania uzupetnien w terminie do 1 dnia roboczego od jej
otrzymania,

Wykonawca zobowigzany jest do ich rozpatrzenia oraz dokonania niezb¢dnych korekt, o ile bedg one zasadne
i wynikaja z rzeczywistego przebiegu realizacji zamowienia,



e  Wykonawca zobowigzany jest do dokonania analizy zgloszonych uwag i przekazania skorygowane;j
dokumentacji w ciggu 1 dnia roboczego od ich otrzymania.

e Dokumentacja powykonawcza powinna zawierac:
o naniesione zmiany wzgledem dokumentacji wykonawczej,
o opis stanu faktycznego zrealizowanych prac,
o dokumentacj¢ geodezyjng opracowang przez uprawionego geodete,
o protokoty pomiaréw,
o kopie atestow, certyfikatow i deklaracji zgodnosci materiatow i urzadzen

e Nadzoér nad wykonaniem robot bedzie sprawowany przez Inspektora Nadzoru powotanego przez Wykonawce.

Informacja
Dane kontaktowe

Ministerstwo Aktywow Panstwowych ul. Krucza

36/Wspdlna 6 00-522 Warszawa wojewddztwo mazowieckie.

Dane lokalizacji miejsca wykonania przylaczy internetowych w kanalizacji teletechnicznej, studni i punktow
podiaczenia taczy zostang przekazane Wykonawcy przed ztozeniem oferty na wizji lokalnej. Zamawiajacy przewiduje
nieobowigzkowa wizje¢ lokalng, odbycie wizji nie stanowi wymogu ztozenia oferty.

Wykonawca, ktory zdecyduje si¢ nie uczestniczy¢ w wizji lokalnej, ponosi petne ryzyko zwigzane z brakiem
zapoznania si¢ ze stanem faktycznym i lokalnymi warunkami realizacji zamoéwienia. Brak udziatu w wizji lokalnej nie
zwalnia Wykonawcy z obowigzku wykonania przedmiotu zaméwienia zgodnie z wymaganiami okreslonymi w
dokumentacji przetargowej i nie moze stanowi¢ podstawy do jakichkolwiek roszczen lub usprawiedliwienia
ewentualnych trudnosci w realizacji zamowienia.

W wizji moga brac¢ udziat osoby upowaznione przez Wykonawce, przed wizja lokalna zostanie podpisany Zalacznik 7
do umowy. - O§wiadczenie osoby niebedacej pracownikiem Ministerstwa Aktywow Panstwowych, co stanowi
zobowigzanie do zachowania poufnosci.

Minimalne parametry techniczne laczy.

1. Lacza symetryczne dla lokalizacji MAP , o gwarantowanej przepustowosci:
1.1 Zapewnienie dostgpu Zamawiajacemu do sieci Internet w lokalizacji MAP o przepustowosci gwarantowanej 500
Mbps wykonane w technologii swiattowodowe;j.

1.2 Zapewnienie lacza zapasowego o przepustowosci gwarantowanej 500 Mbps wykonane w technologii
swiattowodowe;j.

1.3 Lacza zapewniajace dostep do Internetu musza by¢ zakonczone routerami CE, obstugujacymi funkcjonalnosé
VRRP oraz iBGP dla wymiany informacji pomiedzy routerami . Routery te maja by¢ dostarczone,
skonfigurowane jak rowniez zarzadzane przez Wykonawce. Routery dla uzyskania wyzszej niezawodno$ci musza
posiada¢ redundantne zasilacze i by¢ fabrycznie nowe. Urzadzenia CE dostarczone przez Wykonawce maja by¢
skonfigurowane jako klaster HA przy uzyciu protokolu VRRP.

1.4 Urzadzenia aktywne musza obstugiwaé protokol redundancji bramy wirtualnej VRRP (Virtual Router
Redundancy Protocol). W trakcie przetaczenia funkcji bramy wirtualnej (failover) dopuszcza si¢ maksymalnie 6
utraconych pakietéw ICMP typu Echo Request o wielko$ci 64 bajtow, wysytanych z czestotliwoscig 1 pakiet na
sekunde.

1.5 Przyznanie oraz utrzymanie statej puli publicznych adresow IPv4 PA klasy C przez caty okres obowiazywania
umowy. Adresacja IP nie moze ulec zmianie w trakcie trwania umowy, z wyjatkiem sytuacji niezaleznych od
Wykonawcy, wynikajacych z decyzji regulatora lub sity wyzszej. W przypadku koniecznosci zmiany adresacji
IP, Wykonawca zobowiazuje si¢ do przeprowadzenia pelnego procesu migracji w sposob minimalizujacy wptyw
na ustugi Zamawiajacego, w tym zapewnienia okresu przejsciowego z rOwnoczesnym dostgpem do starej i nowej
puli adresowe;.

1.6 Wykonawca zobowiazuje si¢ do przeprowadzenia pelnego procesu migracji przy zachowaniu cigglosci dziatania
ustug Zamawiajacego w tym do rekonfiguracji urzadzen Zamawiajacego dla zmiany adresacji ipv4
przyznanej/otrzymanej puli publicznych adreséw w asyScie technicznej Wykonawcy.



1.9

1.10

1.7 Obstuge ruchu generowanego przez Zamawiajacego przy pomocy dynamicznego protokotu routingu BGP w
wersji 4.

1.8 Zapewnienie Zamawiajacemu ochrony przed Atakami DDoS, w tym atakami wolumetrycznymi, na ustugi
uruchomione przez Zamawiajacego w publicznej sieci Internet:

analiza ruchu w celu identyfikacji typu i natury ataku;

powiadamianie Zamawiajacego o podejrzeniu wystagpienia ataku na adresy mailowe ktore Zamawiajacy
wskaze.

rozpoczgcie usuwania ataku w porozumieniu z Zamawiajacym;
wykrywanie zagrozen;
oczyszczanie ruchu;

wlaczenie statego firewalla odpowiedzialnego za filtrowanie ruchu przychodzacego pod katem
niedozwolonych portéw oraz lokalizacji geograficznych (GeolP). Urzadzenie to musi zostad
zainstalowane, przed laczem dostgpowym w infrastrukturze operatora co pozwalane na skuteczne
filtrowanie bez wptywu na przepustowo$¢ wymaganego tacza. Dedykowany firewall ma obstugiwaé ustuge
wylacznie dla potrzeby Zamawiajacego. Wykonawca zapewni ciggla gotowos$¢ do wprowadzania zmian w
konfiguracji systemow bezpieczenstwa, w odpowiedzi na biezace zagrozenia i rekomendacje instytucji
ktore Zamawiajacy bedzie na biezgco zglaszal.

aktywne filtrowanie ruchu podczas amplifikacji;

zapewnienie mozliwosci poprzez zdalny dostep biezacego i archiwalnego do 30 dni monitorowania
anomalii, routingu, wykresy ruchu z rozbiciem na protokoty;

generowanie raportow z ruchu sieciowego w tym m.in. Adres zréodtowy IP, Port zrédtowy, Adres docelowy
IP, Port docelowy, Pakiety, Bajty.

Sie¢ Wykonawcy musi by¢ zdolna do odfiltrowania ruchu DDoS o wolumenie w ilo$ci nie mniej niz 70 Gb/s.

Wykonawca zapewnia ochrone przed atakami poprzez eliminacj¢ ,brudnego ruchu” na poziomie swojej
infrastruktury.

2. Brak ograniczen w ilosci i rodzaju przesytanych danych.
3. Obstuga pomocniczych serweréw DNS:

o

Wykonawca zobowigzuje si¢ do zapewnienia obstugi dwoch pomocniczych (secondary) serweréw DNS,
petnigcych funkcje serwerdow zapasowych dla wskazanej strefy DNS: map.gov.pl.

Serwery pomocnicze Wykonawcy musza umozliwia¢ automatyczng synchronizacje danych strefy DNS
(zone transfer) z serwera glownego Zamawiajacego. Wszelkie zmiany wprowadzane w strefie DNS na
serwerze gldwnym muszg by¢ automatycznie replikowane i przechowywane na serwerach pomocniczych.

W ramach realizacji przedmiotu umowy Wykonawca zobowigzuje si¢ do przeprowadzenia, wspoélnie z
Zamawiajacym, testu poprawnos$ci dziatania mechanizmu transferu strefy DNS.

Wykonawca zobowigzuje si¢ do zapewnienia dostepnosci serweréw DNS na poziomie nie nizszym niz
99,9% w skali kazdego miesigca kalendarzowego.

Wykonawca zobowigzuje si¢ do udostgpnienia Zamawiajacemu narzedzi lub raportow, ktore umozliwia
monitorowanie dostepnosci serwerd6w DNS oraz poprawnos$ci dziatania mechanizmu synchronizacji
danych strefy DNS.

W przypadku wykrycia bledéw w synchronizacji strefy DNS lub stwierdzenia niezgodnos$ci danych
pomigdzy serwerem gtownym a serwerami pomocniczymi,

Wykonawca zobowiazuje si¢ do podjecia dziatan naprawczych oraz do poinformowania Zamawiajacego o
wystapieniu problemu i jego usunigciu.

Na taczu ma by¢ uruchomiony i skonfigurowany ruch sieciowy przy pomocy protokotu Ipv4, mozliwos$¢ konfiguracji

do Ipveé.

Zakonczenie taczy: Ethernet 10/100/1000 Mb/s.,
Opoznienia pakietow na taczu od routera brzegowego Zamawiajacego do styku sieci Wykonawcy z Internetem mniej
niz 15 ms.



7.
8.

Wykonawca udostepni adresy IP niezbgdne do uruchomienia tacza.
Straty pakietow IP — nie wigcej niz 0,5%.

Pomiar straty pakietow jest zdefiniowany, jako stosunek liczby pakietow straconych do liczby pakietow wystanych w
danym okresie pomiarowym. Przy czym za stracone uznaje si¢ pakiety, ktore nie zostaly odebrane lub sa znacznie
opoznione (powyzej 3 s).

Straty pakietéw IP = (Pw — Po)/Pw *100%
gdzie:

Pw — pakiety wystane,

Po — pakiety odebrane.

Wykonawca ma obowiazek cigglego monitorowania taczy. Do zarzadzania siecia i urzadzeniami nie wolno korzystac z
gwarantowanej przeptywnosci taczy.

Wykonawca zobowigzany jest:

1.

Posiada¢ centrum obstugi klienta i centrum zarzadzania siecig z calodobowym monitoringiem $wiadczonej ustugi.
Obstuga klienta w jezyku polskim.

zapewni¢ dostepnos¢ swojego zespolu wsparcia technicznego do rozwigzywanie probleméw i podjecia usuwania
awarii zwigzanych z przedmiotem umowy w godzinach (nalezy uzupehi¢ zgodnie kryterium oceny).

Awaria rozumiana jest jako dostepnos¢ do Ustugi w niepelnym zakresie w stosunku do parametrow i jakosci
okreslonych w niniejszej Umowie i wszystkich wymagan okre§lonych w zataczniku nr 4 do Umowy.

Przez catkowitg niedostepnos¢ Ustugi nalezy rozumie¢ stan, w ktorym Ustuga nie jest dostepna w zadnym zakresie
dla uzytkownikéw koncowych oraz niemozliwe jest jej uzytkowanie zgodnie z przeznaczeniem, z przyczyn lezacych
po stronie Wykonawcy lub jego infrastruktury.

Posiada¢ calodobowy, dedykowany numer telefoniczny do zgtaszania awarii w jezyku polskim.

Informacja z monitoringu o awarii taczy beda automatycznie przekazywane do Zamawiajacego na adres mailowy.
Adresy mailowe Zamawiajacego ktore zostang przekazane podczas wdrozenia ushugi.

Posiadac i przedstawié¢ co najmniej 3 bezposrednie styki z operatorami miedzynarodowymi o przepustowosci 10
Gb/s kazdy oraz co najmniej 3 bezposrednie styki z operatorami krajowymi o przepustowosci min. 10 Gb/s kazdy.

Posiadac i przedstawi¢ symetryczne polgczenie do wezta wymiany ruchu internetowego PLIX lub TPIX o
przepustowosci, co najmniej 10 Gb/s.

Posiadac i przedstawi¢ symetryczne polaczenie do migdzynarodowego punktu wezta wymiany ruchu internetowego
DEC-IX lub AMS-IX o przepustowos$ci co najmniej 1 Gb/s.

10. Dostarczaé¢ w trybie miesiecznym wraz z faktura raport dostepnosci ustugi za dany miesiagc wykonany na

urzadzeniach brzegowych.

11. Do przeprowadzenia instruktazu personelu Zamawiajacego z obstugi dostarczonego rozwigzania i jego

funkcjonalnosci w ilo$ci nie mniej niz 1 dzien, 8 godzin na dzien w siedzibie Zamawiajacego lub zdalnie.

12. Dostarczy¢ dokumentacj¢ rozwigzania ustugi nie pozniej niz dwa dni przed zgloszeniem gotowosci odbioru

uruchomienia ustugi. Dokumentacja powinna zawiera¢ migdzy innymi:
e  struktura logiczna i fizyczna,
e 0pis zastosowanej technologii,
e  opis urzadzen aktywnych (typ, model, konfiguracja),

e opis redundancji (VRRP, iBGP, $ciezki zapasowe)



Schematy sieciowe diagram warstwy L2/L.3, rozmieszczenie urzadzen i portow, trasy faczy podstawowych i
zapasowych.

Adresacja IP i konfiguracja interfejsow przypisane adresy IP dla interfejséw, przypisanie adreséw do VRRP,
iBGP.

Dokumentacja powinna zosta¢ dostarczona w formie elektroniczne;.

13. Wykonawca zobowigzany jest do przeprowadzenia testow poprawnosci dziatania ustugi w dwoch etapach:

Testy przed przetaczeniem infrastruktury Zamawiajacego. Testy te maja na celu potwierdzenie gotowosci
infrastruktury i spelnienia wymagan technicznych przed przekazaniem ustugi do eksploatacji. Zakres testow
obejmuje miedzy innymi:

weryfikacj¢ poprawnosci instalacji taczy podstawowego i zapasowego,

test przepustowosci taczy — potwierdzenie uzyskania gwarantowanej przepustowosci 500 Mbps (symetrycznej)

w obu kierunkach bez strat pakietow i z opdznieniem nieprzekraczajacym 15 ms w warunkach lokalnych (na

terenie Polski),

test poprawno$ci dziatania urzadzen CE dostarczonych przez Wykonawce,

test poprawnosci konfiguracji protokotow VRRP i iBGP — symulacja przetgczenia (failover) bez utraty wiecej
niz 6 pakietéw ICMP typu Echo Request (wysytanych co 1 sek.),

test dziatania mechanizmow monitorowania i alertowania,
test poprawnego dziatania DNS (jesli dotyczy zakresu zadania),
test przetaczenia z tacza podstawowego na zapasowe i odwrotnie.
Testy powykonawcze (odbiorowe):
Testy po przelaczeniu infrastruktury Zamawiajacego. Po zakonczeniu pelnej instalacji i konfiguracji

infrastruktury, Wykonawca przeprowadzi ponowny zestaw testow zgodnie z zakresem opisanym powyzej, w
celu potwierdzenia prawidtowego dziatania ustugi w docelowym $rodowisku produkcyjnym.

Warunkiem odbioru technicznego i podpisania protokotu odbioru jest zaliczenie wszystkich testow powykonawczych.

Wymagania:

1. Wykonawca zobowigzany jest do S$wiadczenia uslugi w sposdb zapewniajacy pelna zgodno$é techniczng z
dotychczasowym $rodowiskiem Zamawiajagcego w tym systemow teleinformatycznych oraz mechanizméw
bezpieczenstwa ( firewalli, VPN i list ACL). Wszelkie zmiany wymagajace ingerencji w konfiguracje Zamawiajgcego
poza zmiang adresacji IPv4 sa niedopuszczalne.

2. Ustuga musi by¢ realizowana z wykorzystaniem istniejacej geograficznej infrastruktury dostgpowej Zamawiajacego,
W tym:

2.1

2.2
2.3

Istniejacych przylaczy $wiattowodowych prowadzacych do lokalizacji Zamawiajacego lub wybudowania
przytacza uzgodnionego z Zamawiajacym.

Dotychczasowego sposobu zestawienia tgczy zapasowych i podstawowych.

Aktualnych parametrow routingu oraz istniejacych relacji z operatorami mi¢dzynarodowymi.



